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Bulut Hizmetlerinin Kullanımı

İçin Bilgi Güvenliği
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02Kontrol Maddesi

“Bulut hizmetlerinin edinilmesi,
kullanılması, yönetimi ve bulut
hizmetlerinden çıkış süreçleri
kuruluşun bilgi güvenliği
gerekliliklerine uygun olarak
oluşturulmalıdır.”

01 Kontrolün Amacı

“Bulut hizmetlerinin
kullanımı için bilgi
güvenliğini belirlemek ve
yönetmek”

KONTROL MADDESİNİN STANDART TANIMI
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ÖNLEYİCİ
KONTROL

ETKİLEDİĞİ BG
ÖZELLİKLERİ

-GİZLİLİK
-BÜTÜNLÜK

-ERİŞİLEBİLİRLİK

HANGİ
MADDENİN ALT

BAŞLIĞI OLARAK
ELE ALINABİLİR?

-TEDARİKÇİ
İLİŞKİLERİNDE

BİLGİ GÜVENLİĞİ

STANDARTTA
ODAKLANDIĞI
TARAF DAHA

ÇOK YÖNETİŞİM
UNSURLARIDIR.
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-AMAÇ
-KAPSAM
-CLOUD GÜVENLİĞİ
KAPSAMINDA ELE
ALINACAK BİLGİ
TÜRLERİ

01

02

03

04
-BULUT HİZMETİNİN
GÜVENLİ KULLANIMI
-İZİN VERİLEN
VERİLER
-İZİN VERİLMEYEN
VERİLER

BULUT GÜVENLIĞI POLITIKASI OLUŞTURUN
Politikanız hangi konuları içermeli?

-DEĞERLENDİRME
YÖNTEMİ
-DEĞERLENDİRME
SIKLIĞI
-YAPTIRIMLAR

-RİSK   
DEĞERLENDİRMESİ
-FARKINDALIK
-OLAY YÖNETİMİ
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BULUT HIZMETLERININ KULLANIMI
İÇIN BILGI GÜVENLIĞI RISK
DEĞERLENDIRMESINDE
DEĞERLENDİRİLECEK BAŞLIKLAR

KİMLİK VE
ERİŞİM
YÖNETİMİ

ALTYAPI VE AĞ

01

02

03

04

BULUT
HİZMETLERİNİN
İZLENMESİ

KAPASİTE
YÖNETİMİ

TEDARİKÇİ
İLİŞKİLERİNDE
BİLGİ GÜVENLİĞİ

VERİ GÜVENLİĞİ

UYGULAMA
GÜVENLİĞİNDE
OLAY YÖNETİMİ
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BULUT HİZMETİ SAĞLAYICISI İLE SÖZLEŞME 

ROL VE
SORUMLULUKLAR

Bulut hizmet sağlayıcısı
ve müşterisi arasındaki

sorumlulukların
netleştirilmesi, her iki

tarafın hangi
kontrollerden sorumlu

olduğunu ve bu
kontrollerin yönetiminin

kimin üstlendiğini açık bir
şekilde ortaya koymalıdır.

KONFİGÜRASYON

Bulut hizmet sağlayıcısının
sunduğu güvenlik

kontrolleri, yetenekler ve
seçenekler detaylı bir

şekilde değerlendirilmeli ve
en uygun güvenlik

konfigürasyonu
sağlanmalıdır.

BİLGİ GÜVENLİĞİ
OLAY YÖNETİMİ

Bulut hizmet sağlayıcısının
bilgi güvenliği olaylarını
yönetim prosedürünün
incelenerek, kuruluşun

kendi bilgi güvenliği olay
prosedürü ile

karşılaştırılması, olayların
ele alınışındaki farklılıkları

ortaya çıkaracak ve aksiyon
anında izlenecek yolları

netleştirecektir.
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TEŞEKKÜRLER
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